SPOSOB KONFIGURACJI DWUETAPOWEGO
UWIERZYTELNIENIA W POCZCIE

Od dnia 04 kwietnia 2025 r. logowanie do poczty UKS poza siecig Kliniki wymaga

dwusktadnikowego uwierzytelnienia.

W pierwszym etapie nalezy zainstalowac ,,autentykator” na urzadzeniu, ktére bedzie shuzy¢

do generowania kodoéw potrzebnych do zalogowania. Na telefonie moga to by¢ na przyktad
., Microsoft authenticator” lub ,, Google authenticator”, na komputerze mozna uzy¢ dodatkow
do przegladarek internetowych (firefox authenticator, chrome authenticator itp.). Nalezy

zdecydowac si¢ na jedno rozwigzanie.

W _drugim etapie nalezy zalogowac si¢ do poczty przez przegladarke internetowa podajac

login 1 hasto.

Po zalogowaniu do poczty przez stron¢ internetowg wyswietli si¢ komunikat (1).

Dwusktadnikowe uwierzytelnianie

Ze wzgledow bezpieczeristwa konieczne jest skonfigurowanie i
| wtaczenie dwusktadnikowego uwierzytelniania

| SRS



Nastepnie nalezy przejs¢ do sekeji ,,dwusktadnikowego uwierzytelniania” (2).
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Na stronie ustawien dwuetapowego uwierzytelnienia nalezy zaznaczy¢ pole ,,aktywuj” (3)

a nastepnie klikng¢ przycisk ,,generuj wszystkie pola” (4).

Dwusktadnikowe uwierzytelnianie
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Mozesz dodacé tajny kod wygenerowany przez aplikacje OpenAuthenticator (Play Store | Istore) lub google-
authenticator i uzy¢ go
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Pojawi si¢ stosowny komunikat (5), ktory nalezy potwierdzi¢ naciskajac ,,0k”.

UNIKAT ZE STRONY MATL.UKS.COM.PL

Dwusktadnikow|

Aktywuj

Tajny klucz |

Hasta jednorazowe | | ‘ ‘ ‘ ‘ ‘

(D) Podrecznik uzytkownika

Na kolejnym ekranie pojawi si¢ kod QR (6).

Dwusktadnikowe uwierzytelnianie -
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Kod QR

Mozesz dodad tajny kod wygenerowany przez aplikacje OpenAuthenticator (Play Store | Istore) lub google-
authenticator i uzyé go

Generuj wszystkie pola (Po weryfikacji kodu kliknij zapisz)




Postepowanie przy wybraniu opcji wykorzystania aplikacji ..autentykator” do

oenerowania kodow na urzadzeniu mobilnym (telefonie):

Nalezy otworzy¢ wybrany przez siebie autentykator (na urzadzeniu mobilnym, telefonie),
doda¢ nowe konto 1 po wybraniu rodzaju konta pojawi si¢ mozliwo$¢ zeskanowania kodu QR.

Na telefonie nalezy zeskanowac¢ kod QR (6) za pomocg wbudowanego aparatu.
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Po prawidlowym zeskanowaniu kodu QR w aplikacji ,authenticator” pojawi si¢
szesciocyfrowy kod, ktory nalezy przepisa¢ w polu (7) i potwierdzi¢ poprzez kliknigcie pola
»sprawdz kod” (8). Pojawi si¢ komunikat potwierdzajacy poprawnos$¢ kodu, ktory nalezy

zatwierdzi¢, a nastepnie nalezy zakonczy¢ konfiguracje klikajac przycisk ,,zapisz” (10).

G 1 0 Mozesz dodac tajny kod wygenerowany przez aplikacje OpenAuthenticator (Play Store | Istare) lub google-authenticator i uzye go
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Postepowanie przyv wybraniu opcji wykorzystania dodatkéw do przegladarek

internetowyvch (firefox authenticator, chrome authenticator itp.):

Uruchomienie ,, authenticatora” w przegladarce Firefox na terminalu lub komputerze:

W celu instalacji ,, authenticatora” nalezy otworzy¢ okno przegladarki Mozilla Firefox. W

prawym gornym rogu nalezy nacisng¢ ikone ustawien (1).

Nastepnie wybra¢ pozycje ,,dodatki i motywy”’(2)
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Na stronie dodatkow nalezy w wyszukiwarce wpisa¢ stowo ,,authenticator” (3) 1 nacisngé¢
,,enter” na klawiaturze.
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Otworzy si¢ okno z lista dodatkow gdzie na pierwszym miejscu powinien by¢ potrzebny
,,authenticator” (4).
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Kliknigcia na nim myszg wywota kolejny ekran na ktérym nalezy klikng¢ przycisk ,,dodaj do
Firefoksa”(5)
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A Ten dodatek nie jest aktywnie monitorowany pod wzgledem bezpieczeristwa przez Mozille. Przed instalacja
upewnij sie, ze mu ufasz.

Wiece] informaci

Authenticator generates 2-Step Verification codes in your browser. Dodaj do Firefoksa 5




W prawym gornym rogu wyswietli si¢ potwierdzenie instalacji dodatku na ktérym nalezy
klikng¢ ,,dodaj” (6).
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A nastgpnie w kolejnym oknie ,,0k” (7). W tym momencie mozna tez opcjonalnie zaznaczy¢
pole ,,to rozszerzenie moze dziata¢ w oknach prywatnych” ale nie jest to konieczne.
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Zainstalowany dodatek bedzie dostepny po naci$nieciu ikony (8).

Dla wygody mozna przypia¢ go do paska narzedzi. Po rozwinigciu listy po prawej stronie
znajduje si¢ ikona ,,zebatki” po naci$nieciu ktérej rozwinie si¢ lista dostgpnych akcji. Nalezy
wybra¢ ,,przypnij do paska narzedzi”. Ikona ,, authenticatora” (wskazana strzalkq) bedzie

wowczas wyswietlana na prawo od ikony oznaczonej na powyzszym obrazku numerem (8).

W dalszej kolejnosci nalezy uruchomic ,, authenticator” przez kliknigcie na jego ikong. Kolejno

nalezy klikna¢ na ikon¢ wskazang na rycinie (9).
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Kursor myszy zmieni si¢ na ,,+”. Nalzy obrysowa¢ kursorem wyswietlony kod QR (10).
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Mozesz dodac tajny kod wygenerowany przez aplikacje OpenAuthenticator (Play Store | Istore) lub google-
authenticator i uzyé go

Generuj wszystkie pola (Po weryfikacji kodu kliknij zapisz)
Sprawdz Kod L J

W nastepnej kolejnosci wyswietlony zostanie komunikat o dodaniu konta. Komunikat nalezy

zatwierdzi¢. Ponownie nalezy uruchomiaé ,, authenticator” przez kliknigcie na jego ikone.

Wyswietlony 6-cyfrowy kod (11) nalezy wprowadzi¢ w pole (12).
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Wprowadzony kod nalezy potwierdzi¢ poprzez klikniecie pola ,,sprawdz kod” (13). Pojawi si¢
komunikat potwierdzajacy poprawnos¢ kodu, ktory nalezy zatwierdzi¢, a nastgpnie nalezy

zakonczy¢ konfiguracje klikajac przycisk ,,zapisz” (14).
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Bz aplikacje OpenAuthenticator (Play Store | Istore) lub google-

Mozesz dodac¢ tajny kod wygenerowany,p
authenticator i uzyé go

Generuj wszystki~ yola (Po weryfikacji kodu kliknij zapisz)

Sprawdz Kod

Uwaga — pominiecie ktéregokolwiek kroku spowoduje nieukonczenie konfiguracji.
Po wykonaniu powyzszych czynno$ci logowanie do poczty poza siecig Kliniki wymaga¢ bedzie
wprowadzenia loginu i hasta, a po klikni¢ciu ,,zaloguj” pojawi si¢ pole w ktérym nalezy przepisa¢ kod

z autentykatora.



